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项目简介：
本项目以开发出适用于智能网联汽车的开源软件供应链的组件及版本识别与漏洞检测工具为首要目标，旨在通过广泛收集智能网联汽车系统的开源软件供应链信息，深入研究组件特征提取与匹配、组件版本语义差异、漏洞语义信息多维特征建模、漏洞特征提取与匹配、汽车软件环境仿真和动态插桩验证等技术，提升高质量漏洞挖掘能力和自动化工具扫描的准确率，实现漏洞扫描准确率90%以上，超过主流同类国际产品，打破国外技术垄断，不断为汽车行业安全风险感知赋能，并在行业广泛推广和应用，产生显著的经济社会效益。
创新点：
（1）针对智能网联汽车第三方开源组件识别准确率低的行业共性问题，提出了智能网联汽车系统软件二进制程序区域分割方法，构建了细粒度二进制抽象语法树结构，填补了行业针对智能网联汽车系统软件第三方组件语义特征设计的空白，突破了基于二进制抽象语法树的高精度第三方开源组件识别技术。
（2）针对智能网联汽车开源软件供应链冗长复杂导致的版本交叉混乱问题，提出了基于组件函数关系的第三方开源组件版本语义差异性建模和基于漏洞语义信息的多维特征建模方法，通过融合组件版本语义差异信息和漏洞语义信息，解决了智能网联汽车多系统，多架构的第三方组件版本及供应链漏洞检测问题，研发了智能网联汽车开源软件供应链漏洞检测平台。
（3）针对开源软件供应链漏洞在智能网联实车端验证环境搭建困难、验证效率低的问题，研发了智能网联汽车软硬件融合一体化仿真技术，建成了兼容RH850、TRICORE、ARM、MIPS、PowerPC等多系统架构的智能网联汽车系统虚拟化仿真漏洞验证平台，突破了基于内存状态和执行逻辑监控的定制化动态插桩技术，有效克服了传统依赖实车和人工调试方式所面临的资源受限与低效难题。
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